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Ενσωμάτωση στην ελληνική νομοθεσία της Οδη-

γίας 2016/1148/ΕΕ του Ευρωπαϊκού Κοινοβου-

λίου και του Συμβουλίου σχετικά με μέτρα για 

υψηλό κοινό επίπεδο ασφάλειας συστημάτων δι-

κτύου και πληροφοριών σε ολόκληρη την Ένω-

ση και άλλες διατάξεις.

Ο ΠΡΟΕΔΡΟΣ

ΤΗΣ ΕΛΛΗΝΙΚΗΣ ΔΗΜΟΚΡΑΤΙΑΣ

Εκδίδομε τον ακόλουθο νόμο που ψήφισε η Βουλή:

ΚΕΦΑΛΑΙΟ Α΄

ΓΕΝΙΚΕΣ ΔΙΑΤΑΞΕΙΣ

Άρθρο 1

Αντικείμενο και πεδίο εφαρμογής 

(άρθρο 1 παράγραφοι 1, 3, 4, 5, 6, 7 

της Οδηγίας 2016/1148/ΕΕ)

1. Σκοπός του παρόντος είναι η ενσωμάτωση στην 
ελληνική νομοθεσία της Οδηγίας 2016/1148/ΕΕ του Ευ-
ρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 6ης 
Ιουλίου 2016 (EE L 194), με την οποία θεσπίζονται μέτρα 
για την επίτευξη υψηλού επιπέδου ασφάλειας των συ-
στημάτων δικτύου και πληροφοριών.

2. Οι απαιτήσεις ασφάλειας και κοινοποίησης που 
προβλέπονται στον παρόντα νόμο δεν εφαρμόζονται 
σε επιχειρήσεις που πληρούν τις προϋποθέσεις της παρ. 
1 του άρθρου 33 του ν. 4070/2012 (Α΄ 82) ή σε παρόχους 
υπηρεσιών εμπιστοσύνης που εμπίπτουν στο άρθρο 19 
του Κανονισμού (ΕΕ) 910/2014 του Ευρωπαϊκού Κοινο-
βουλίου και του Συμβουλίου της 23ης Ιουλίου 2014 (EE 
L 257).

3. Ο παρών νόμος εφαρμόζεται με την επιφύλαξη 
των διατάξεων του π.δ. 39/2011 (Α΄ 104) και των νόμων 
4267/2014 (Α΄ 137) και 4360/2016 (Α΄ 9). 

4. Με την επιφύλαξη του άρθρου 346 της Συνθήκης 
Λειτουργίας της Ευρωπαϊκής Ένωσης (ΣΛΕΕ), πληροφο-
ρίες που είναι απόρρητες σύμφωνα με ενωσιακούς και 
εθνικούς κανόνες, όπως κανόνες περί επιχειρηματικού 
απορρήτου, ανταλλάσσονται με την Επιτροπή και άλλες 
αρμόδιες αρχές, μόνον εφόσον η ανταλλαγή αυτή είναι 
αναγκαία για την εφαρμογή του παρόντος. Οι πληρο-
φορίες, που ανταλλάσσονται, περιορίζονται σε ό,τι είναι 

συναφές και αναλογικό προς το σκοπό της ανταλλαγής 
αυτής. Η εν λόγω ανταλλαγή πληροφοριών διαφυλάσσει 
το απόρρητο αυτών των πληροφοριών και προστατεύει 
τα συμφέροντα ασφάλειας και τα εμπορικά συμφέροντα 
των φορέων εκμετάλλευσης βασικών υπηρεσιών και των 
παρόχων ψηφιακών υπηρεσιών.

5. Με τον παρόντα δεν θίγονται τα μέτρα που λαμβάνει 
η χώρα μας για τη διαφύλαξη των ουσιωδών κρατικών 
λειτουργιών και ιδίως για τη διαφύλαξη της εθνικής 
ασφάλειας, συμπεριλαμβανομένων των μέτρων για την 
προστασία πληροφοριών, των οποίων η διάδοση θεω-
ρείται αντίθετη προς τα ουσιώδη συμφέροντα ασφά-
λειας, καθώς και για τη διατήρηση του νόμου και της 
τάξης και ιδίως για τη διευκόλυνση της διερεύνησης, 
της ανίχνευσης και της δίωξης ποινικών αδικημάτων.

6. Αν μία τομεακή νομική πράξη της Ευρωπαϊκής Ένω-
σης απαιτεί από τους φορείς εκμετάλλευσης βασικών 
υπηρεσιών ή τους παρόχους ψηφιακών υπηρεσιών είτε 
να εξασφαλίζουν την ασφάλεια των συστημάτων δικτύ-
ου και πληροφοριών τους είτε να κοινοποιούν συμβά-
ντα, εφαρμόζονται οι διατάξεις της εν λόγω τομεακής 
νομικής πράξης, υπό την προϋπόθεση ότι οι εν λόγω 
απαιτήσεις είναι τουλάχιστον ισοδύναμες ως προς το 
αποτέλεσμα με τις υποχρεώσεις που θεσπίζονται στον 
παρόντα νόμο.

Άρθρο 2

(Άρθρο 2 της Οδηγίας 2016/1148/ΕΕ)

Η επεξεργασία δεδομένων προσωπικού χαρακτήρα, 
που γίνεται κατά τον παρόντα νόμο, διενεργείται σύμ-
φωνα με τον Κανονισμό (ΕΚ) 2016/679 του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου της 27ης Απριλίου 
2016 (EE L 119) και το ν. 2472/1997 (Α΄ 50). 

Άρθρο 3

Ορισμοί 

(Άρθρο 4 της Οδηγίας 2016/1148/ΕΕ)

Για τους σκοπούς του παρόντος νόμου, ισχύουν οι εξής 
ορισμοί:

1) «σύστημα δικτύου και πληροφοριών»:
α) ένα δίκτυο ηλεκτρονικών επικοινωνιών, σύμφωνα 

με την περίπτωση ιζ΄ της Ενότητας Α΄ παράγραφος του 
άρθρου 2 του ν. 4070/2012,

β) κάθε συσκευή ή ομάδα διασυνδεδεμένων ή σχετι-
ζόμενων συσκευών από τις οποίες μία ή περισσότερες 
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κοινοποιεί ή κοινοποιεί με αδικαιολόγητη καθυστέρηση 
συμβάν με σοβαρό αντίκτυπο στη συνέχεια των βασικών 
υπηρεσιών του, επιβάλλεται: 

αα) πρόστιμο μέχρι του ποσού των δεκαπέντε χιλιά-
δων (15.000) ευρώ με σύσταση για συμμόρφωση και 
προειδοποίηση επιβολής περαιτέρω κυρώσεων,

ββ) πρόστιμο μέχρι του ποσού των διακοσίων χιλιά-
δων (200.000) ευρώ σε περίπτωση υποτροπής.

β) Αν διαπιστωθεί ότι φορέας εκμετάλλευσης βασικών 
υπηρεσιών ή φορέας παροχής ψηφιακών υπηρεσιών 
δεν λαμβάνει κατάλληλα και αναλογικά, τεχνικά και 
οργανωτικά, προληπτικά μέτρα για τη διαχείριση των 
κινδύνων όσον αφορά την ασφάλεια των δικτύων και 
των συστημάτων πληροφοριών που χρησιμοποιεί για 
τις υπηρεσίες αυτές, επιβάλλεται:

αα) πρόστιμο μέχρι του ποσού των πενήντα χιλιάδων 
(50.000) ευρώ με σύσταση για συμμόρφωση και προει-
δοποίηση επιβολής περαιτέρω κυρώσεων, 

ββ) πρόστιμο μέχρι του ποσού των διακοσίων χιλιά-
δων (200.000) ευρώ σε περίπτωση υποτροπής.

γ) Αν διαπιστωθεί ότι φυσικό ή νομικό πρόσωπο δεν 
παρέχει ή παρέχει με αδικαιολόγητη καθυστέρηση 
οποιαδήποτε σχετική πληροφορία που ζητείται κατά 
τη διενέργεια ελέγχου ή τη διερεύνηση περιστατικού, 
επιβάλλεται:

αα) πρόστιμο μέχρι του ποσού των πενήντα χιλιάδων 
(50.000) ευρώ με σύσταση για συμμόρφωση και προει-
δοποίηση επιβολής περαιτέρω κυρώσεων,

ββ) πρόστιμο μέχρι του ποσού των διακοσίων χιλιά-
δων (200.000) ευρώ σε περίπτωση υποτροπής.

2. Πριν από την επιβολή κυρώσεων, η Εθνική Αρχή Κυ-
βερνοασφάλειας ειδοποιεί εγγράφως το ενδιαφερόμενο 
φυσικό ή νομικό πρόσωπο, παρέχοντας σε αυτό το δικαί-
ωμα ακρόασης και παροχής εξηγήσεων σε ημερομηνία, 
που απέχει πέντε (5) τουλάχιστον εργάσιμες ημέρες από 
την κοινοποίηση της ειδοποίησης.

Οι κυρώσεις επιβάλλονται με γραπτή και αιτιολογημέ-
νη απόφαση, η οποία κοινοποιείται στο ενδιαφερόμενο 
φυσικό ή νομικό πρόσωπο και στην οποία προσδιορί-
ζεται η παράβαση. Οι κυρώσεις που επιβάλλονται στις 
ανωτέρω περιπτώσεις αναρτώνται στην επίσημη ιστο-
σελίδα της Εθνικής Αρχής Κυβερνοασφάλειας. 

Άρθρο 16

Προσαρτώνται στον παρόντα νόμο και αποτελούν 
αναπόσπαστο τμήμα αυτού τα Παραρτήματα Ι και ΙΙ.

Άρθρο 17

Τροποποίηση του άρθρου 31 του ν. 3986/2011

Το άρθρο 31 του ν. 3986/2011 (Α΄ 152) τροποποιείται 
ως εξής:

1. Στην περίπτωση ε΄ της παραγράφου 1 του άρθρου 
31, προστίθεται δεύτερο εδάφιο ως εξής: «Από 1.1.2019 
καταργείται η υποχρέωση του προηγούμενου εδαφίου.».

2. Το τέταρτο εδάφιο της παραγράφου 3 του άρθρου 
31 αντικαθίσταται ως εξής:

«Από το φορολογικό έτος 2018 και εφεξής εξαιρούνται 
από την υποχρέωση καταβολής τέλους οι αγρότες - μέλη 
αγροτικών συνεταιρισμών που πληρούν τις προϋποθέ-
σεις του άρθρου 8 του ν. 4384/2016 (Α΄ 78), οι αγροτικοί 
συνεταιρισμοί, οι σχολικοί συνεταιρισμοί του άρθρου 
46 του ν. 1566/1985 (Α΄ 167), οι Φορείς Κοινωνικής και 
Αλληλέγγυας Οικονομίας με τη μορφή Κοινωνικής Συνε-
ταιριστικής Επιχείρησης ή Συνεταιρισμού Εργαζομένων, 
καθώς και οι επιχειρήσεις ανεξαρτήτως νομικής μορφής 
που βρίσκονται σε εκκαθάριση, πτώχευση ή αδράνεια. 
Σε περίπτωση που η αδράνεια δεν καταλαμβάνει ολό-
κληρο το φορολογικό έτος εφαρμόζεται αναλογικά η 
παράγραφος 2.».

Άρθρο 18

1. Στο τρίτο εδάφιο του άρθρου 37 του ν. 4262/2014 
(Α΄ 114) οι λέξεις «περιεχόμενα περιφερειακών τηλεοπτι-
κών σταθμών» αντικαθίστανται από τις λέξεις «προγράμ-
ματα παρόχων περιεχομένου περιφερειακής εμβέλειας».

2. Το τέταρτο και πέμπτο εδάφιο του άρθρου 37 του 
ν. 4262/2014 αντικαθίστανται ως εξής:

«Η κατά τα ανωτέρω εγκατάσταση επιτρέπεται με 
απόφαση του Υπουργού Ψηφιακής Πολιτικής, Τηλεπι-
κοινωνιών και Ενημέρωσης μετά από υποβολή κοινής 
αίτησης από τους παρόχους περιεχομένου ενός διαύλου 
(πολυπλέκτη) περιφερειακής εμβέλειας που επιθυμούν 
να μεταδοθεί το πρόγραμμά τους από ΣΕΕ εντός αποκλει-
στικής προθεσμίας είκοσι (20) εργάσιμων ημερών από τη 
δημοσίευση της απόφασης του επόμενου εδαφίου. Με 
απόφαση του Υπουργού Ψηφιακής Πολιτικής, Τηλεπικοι-
νωνιών και Ενημέρωσης, ύστερα από γνώμη της ΕΕΤΤ, 
ορίζονται οι όροι και οι προϋποθέσεις εγκατάστασης και 
λειτουργίας των ΣΕΕ, τα δικαιολογητικά έγγραφα που 
συνοδεύουν την ανωτέρω αίτηση περί λειτουργίας ΣΕΕ 
και κάθε άλλο σχετικό ζήτημα. Το κόστος αγοράς, εγκα-
τάστασης, λειτουργίας, μεταφοράς του σήματος στις ΣΕΕ 
και συντήρησης των ανωτέρω ΣΕΕ βαρύνει τους αιτού-
ντες παρόχους περιεχομένου και σε καμία περίπτωση 
δεν εντάσσεται στα κόστη λειτουργίας του δικτύου και 
δεν επηρεάζει το Ανώτατο Όριο Τιμών (ΑΟΤ).».

Άρθρο 19

Έναρξη ισχύος

Η ισχύς του παρόντος νόμου αρχίζει από τη δημοσί-
ευσή του στην Εφημερίδα της Κυβερνήσεως, εκτός αν 
άλλως ορίζεται στις επιμέρους διατάξεις.
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Παραγγέλλομε τη δημοσίευση του παρόντος στην Εφημερίδα της Κυβερνήσεως και την εκτέλεσή του ως νόμου 
του Κράτους.

Αθήνα, 30 Νοεμβρίου 2018

Ο Πρόεδρος της Δημοκρατίας
ΠΡΟΚΟΠΙΟΣ Β. ΠΑΥΛΟΠΟΥΛΟΣ

Οι Υπουργοί

Aντιπρόεδρος της Κυβέρνησης  
και Υπουργός Αναπληρωτής Υπουργός Ψηφιακής Πολιτικής,
Οικονομίας και Ανάπτυξης Οικονομίας και Ανάπτυξης Τηλεπικοινωνιών και Ενημέρωσης
ΙΩΑΝΝΗΣ ΔΡΑΓΑΣΑΚΗΣ ΑΣΤΕΡΙΟΣ ΠΙΤΣΙΟΡΛΑΣ ΝΙΚΟΛΑΟΣ ΠΑΠΠΑΣ

 Παιδείας, Έρευνας Εργασίας, Κοινωνικής Ασφάλισης
Εθνικής Άμυνας και Θρησκευμάτων και Κοινωνικής Αλληλεγγύης
ΠΑΝΑΓΙΩΤΗΣ ΚΑΜΜΕΝΟΣ ΚΩΝΣΤΑΝΤΙΝΟΣ ΓΑΒΡΟΓΛΟΥ ΕΥΤΥΧΙΑ ΑΧΤΣΙΟΓΛΟΥ

Αναπληρώτρια Υπουργός 
Εργασίας, Κοινωνικής Ασφάλισης Δικαιοσύνης, Διαφάνειας 
και Κοινωνικής Αλληλεγγύης και Ανθρωπίνων Δικαιωμάτων Οικονομικών
ΘΕΑΝΩ ΦΩΤΙΟΥ ΜΙΧΑΗΛ ΚΑΛΟΓΗΡΟΥ ΕΥΚΛΕΙΔΗΣ ΤΣΑΚΑΛΩΤΟΣ

Αναπληρωτής Υπουργός Υφυπουργός Αγροτικής Ανάπτυξης
Οικονομικών Οικονομικών και Τροφίμων
ΓΕΩΡΓΙΟΣ ΧΟΥΛΙΑΡΑΚΗΣ ΑΙΚΑΤΕΡΙΝΗ ΠΑΠΑΝΑΤΣΙΟΥ ΣΤΑΥΡΟΣ ΑΡΑΧΩΒΙΤΗΣ

Θεωρήθηκε και τέθηκε η Μεγάλη Σφραγίδα του Κράτους.

Αθήνα, 3 Δεκεμβρίου 2018

Ο επί της Δικαιοσύνης Υπουργός
ΜΙΧΑΗΛ ΚΑΛΟΓΗΡΟΥ

Καποδιστρίου 34, Τ.Κ. 104 32, Αθήνα 
Τηλ. Κέντρο 210 5279000

Κείμενα προς δημοσίευση:   webmaster.et@et.gr *01001990312180012*


